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Prestupky v oblasti trestniho prava

412/2005 Sh. - Zakon o ochrané utajovanych informaci a o bezpeénostni zpisobilosti

§148/1 - Fyzicka osoba

§149/1 - Fyzicka osoba, kterd ma pristup k utajované informaci

§150/1 - Fyzicka osoba, ktera je drzitelem osveédceni fyzické osoby

§151/1 - Fyzicka osoba, ktera je drzitelem oznameni

§152/1 - Fyzicka osoba, ktera je drzitelem dokladu

§153/1 - Pravnicka osoba nebo podnikajici fyzicka osoba, které maiji pristup k utajované

informaci, nebo organ statu

§154/1 - Podnikatel, ktery ma pristup k utajované informaci

§155/1 - Podnikatel, ktery je drzitelem osvédceni podnikatele

§155a/1 - Podnikatel

Fyzicka osoba

8§

Nazev §§ - skutkova podstata

Sankce - penézity trest

0d K¢ [Do K¢

Subjekt:

F'yzickd osoba

§148/1

a) jako ucastnik bezpecnostniho rizeni
neoznami zménu udaje uvedeného v zZadosti
fyzické osoby podle §103 odst. 2 nebo udaje
uvedeného v zadosti o doklad podle §103 odst.
2

50 000

b) neodevzdd nalezenou pisemnost podle §65
odst. 1 nebo nalezeny doklad podle §87 odst. 2

100 000

c) porusi povinnost zachovavat ml¢enlivost o
utajované informaci

5 000 000

d) umozni pristup k utajované informaci
neopravnéné osobé

5 000 000

e) vykonava funkci bezpecnostniho reditele v
rozporu s §71 odst. 5

100 000

f) provadi kryptografickou ochranu, aniz je
pracovnikem kryptografické ochrany
splnujicim pozadavky stanovené v §38 odst. 2

500 000

g) provadi provozni obsluhu kryptografického
prostredku, aniz splnuje pozadavky stanovené
v §40 odst. 2

500 000

h) prepravuje kryptograficky material, aniz je

kuryrem kryptografického materidlu splnujicim
pozadavky stanovené v §42 odst. 1

500 000

K 7aiiceH <1 nrictiin k ntaiované informaci aniz
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*) Pokus prestupku podle odstavce 1 pism. d), i) a j) je trestny. Pfestupku podle odstavce 1
pism. b) a ¢) se dopusti téZ ndvodce nebo pomocnik

Fyzicka osoba, kterd ma pfistup k utajované informaci

Subjekt:

F'yzickd osoba, kterd md pristup k utajované informaci

§149/1

a) neeviduje nebo nezaznamenava utajovanou
informaci v administrativnich pomuckéch podle
§21 odst. 5

500 000

b) vyhotovi opis, kopii nebo preklad utajované
informace bez souhlasu uvedeného v §21 odst.
6

500 000

c) preda utajovanou informaci v rozporu s §21
odst. 8

500 000

d) zapujc¢i, prepravi nebo prenese utajovanou
informaci v rozporu s §21 odst. 7 nebo 9

500 000

e) zrusi nebo zméni stupen utajeni bez
souhlasu puvodce nebo poskytujici cizi moci

500 000

f) nesplni pozadavky na zpracovavani nebo
ukladani utajované informace podle §24 odst. 5
nebo 6

500 000

g) naklada s utajovanou informaci v
informac¢nim systému, ktery neni certifikovan
Uradem nebo neni certifikovan pro prislusny
stupen utajeni nebo neni pisemné schvalen do
provozu odpovédnou osobou nebo ji povérenou
osobou

500 000

h) naklada s utajovanou informaci v
komunika¢nim systému, jehoz bezpecnostni
projekt neni schvalen Ufadem nebo neni
schvélen pro stupen utajeni odeslané utajované
informace

500 000

i) zpracovava utajovanou informaci v rozporu s
bezpecnostni provozni smérnici vydanou podle
§36 odst. 2

1000 000

i) neeviduje kryptograficky material v
administrativnich pomickach kryptografické
ochrany

1 000 000

k) manipuluje s kryptografickym materiadlem v
rozporu s §41 odst. 2 nebo 3

1 000 000

*) Prestupku podle odstavce 1 pism. a), b), €), g) a h) se dopusti téZ organizator, navodce nebo
pomocnik

Fyzicka osoba, ktera je drzitelem osvédceni fyzické osoby

ISubjekt:

[Fyzickd osoba, kterd je drzitelem osvédéenti fyzické osoby
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§150/1

a) neodevzda neplatné osvédceni fyzické osoby
podle §66 odst. 1 pism. b)

50 000

b) neoznami ztratu nebo odcizeni osvédceni
fyzické osoby podle §66 odst. 1 pism. c)

50 000

c) neoznami neprodlené zménu udaje
uvedeného v zadosti fyzické osoby podle §66
odst. 1 pism. d)

50 000

d) jako drzitel osvédceni fyzické osoby pro cizi
moc neodevzda neplatné osvédceni fyzické
osoby pro cizi moc podle §57 odst. 9

50 000

e) jako drzitel osvédceni fyzické osoby pro cizi
moc neoznami ztratu nebo odcizeni osvédceni
fyzické osoby pro cizi moc podle §66 odst. 1

pism. c)

50 000

Fyzicka osoba, ktera je drzitelem ozndmeni

Subjekt:

Fyzickd osoba, kterd je drzitelem ozndmeni

§151/1

a) nesdéli zménu podminek pro vydani
oznameni uvedenych v §6 odst. 2 pism. a) nebo
c) nebo zménu Udaju v ozndmeni obsazenych

30 000

b) neodevzda neplatné ozndmeni podle §9 odst.
6

30 000

Fyzickd osoba, ktera je drzitelem dokladu

Subjekt:

Fyzickd osoba, kterd je drzitelem dokladu

§152/1

a) neodevzda neplatny doklad podle §87 odst. 1
pism. a)

50 000

b) neoznami ztratu nebo odcizeni dokladu
podle §87 odst. 1 pism. b)

50 000

c) neoznami zménu udaje uvedeného v zadosti

o doklad podle §87 odst. 1 pism. c)

50 000

Pravnicka osoba nebo podnikajici fyzicka osoba, které maji pristup k utajované informaci, nebo orgdn statu

|Subjekt: |Prdvnickd osoba nebo podnikajici fyzickd osoba, které maji pfistup k utajované informaci, nebo orgdn stdtu |
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@) nezajisti podle §28 odst. 2 nebo 4 ostrahu u objektu, ve kterém se nachdazi

zabezpecena oblast kategorie Vyhrazené 300000

b) v rozporu s §36 odst. 2 nevyda bezpecnostni provozni smérnici 300 000

c) nezajisti pisemné povéreni fyzické osoby k pristupu k utajované informaci 300 000

se zvlastnim rezimem nakladani oznacené "ATOMAL"

d) nezridi a neobsadi funkci bezpec¢nostniho reditele podle §71 odst. 1 300 000

e) neozndmi podle §71 odst. 2 jmenovani bezpec¢nostniho feditele 300 000

f) nevyznaci na utajované informaci nalezitosti podle §21 odst. 2 az 4 300 000

g) jako plivodce vyznaci stupen utajeni na informaci, aniz je uvedena v

seznamu utajovanych informaci nebo aniz jeji vyzrazeni nebo zneuziti muze 300 000

zplsobit tjmu zajmu Ceské republiky nebo mliZe byt pro tento zdjem

nevyhodné

h) jako plivodce neoznami zrugeni nebo zménu stupné utajeni podle §22 odst. 500 000

6

i) jako adresat utajované informace neozndmi zménu nebo zruseni stupné =00 000

utajeni podle §22 odst. 6

i) nezajisti podle §28 odst. 1, 3 nebo 4 nepretrzitou ostrahu u objektu, ve =00 000

kterém se nachézi zabezpecena oblast nebo jednaci oblast

k) nenahlasi poruseni povinnosti pti ochrané utajované informace 500 000

) nezpracuje projekt fyzické bezpecnosti podle §32 500 000

m) nevede nékterou z evidenci stanovenych v §69 odst. 1 pism. j) 500 000

n) nepreda k zaevidovani utajovanou informaci podle §69 odst. 1 pism. n) 500 000

0) nezajisti, aby pouzita opatreni fyzické bezpecnosti odpovidala projektu 500 000

fyzické bezpecnosti a poZzadavkiim stanovenym podle §31

p) jako plivodce nevyznaci naleZitosti podle §21 odst. 1 a 4, ackoli je informace

uvedena v seznamu utajovanych informaci a jeji vyzrazeni nebo zneuziti mtze 1000 000

zpusobit Gjmu z4jmu Ceské republiky nebo miiZe byt pro tento zdjem

nevyhodné

q) jako pivodce nezrusi nebo nezméni neprodlené stupeh utajeni v pfipadech,

kdy pominul davod pro utajeni informace, divody pro utajeni neodpovidaji 1000 000

stanovenému stupni utajeni nebo byl-li stupen utajeni stanoven neopravnéné

) nezajisti vytvoreni podminek stanovenych na zakladé §33 pro ukladani a §23

5153/1 odst. 2 pro evidenci, zaptj¢ovéni nebo prepravu utajovanych informaci nebo 1000 000

utajovanych informaci se zvlastnim rezimem nakladéni nebo pro jinou

manipulaci s nimi

s) provozuje informacni systém, ktery neni certifikovan Narodnim uradem pro

kybernetickou a informacni bezpec¢nost nebo neni pisemné schvalen do 1000 000
rovozu odpovédnou osobou nebo ji povérenou osobou

t) provozuje komunikacni systém, jehoz bezpecnostni projekt neni schvalen 1000 000

Nérodnim uradem pro kybernetickou a informacni bezpecnost

u) nezastavi provoz informacniho systému, ktery nespliuje podminky

stanovené v certifikaCni zprave, nebo nezastavi provoz komunika¢niho 1000 000

systému, ktery nespliuje podminky stanovené v projektu bezpecnosti

komunikacniho systému

v) pouzivé pro kryptografickou ochranu prostredek, ktery neni certifikovan

INarodnim uradem pro kybernetickou a informacni bezpecnost, nebo pouziva 1000 000

kryptografické pracovisté k jinému tGcelu, ke kterému bylo certifikovano a

schvaleno do provozu

'w) nezajisti vykon kryptografické ochrany osobou, ktera splnuje pozadavky 1000 000

stanovené v §38 odst. 2

X) nezajisti obsluhu kryptografického prostredku osobou, ktera spliuje 1000 000
ozadavky stanovené v §40 odst. 2

V) nezajisti prepravu kryptografického materialu osobou, ktera spliuje 1000 000
ozadavky stanovené v §42 odst. 1

z) neoznami kompromitaci kryptografického materidlu podle §43 odst. 2 1000 000

aa) nezridi registr nebo nenahlasi Ufadu zmény v registru podle §79 odst. 8 1000 000
ism. f)

bb) neprovadi kontrolu utajovanych informaci podle §69 odst. 1 pism. m) 1000 000

vedenych v registru nebo neoznami jeji vysledek Uradu

cc) odesle utajovanou informaci stupné utajeni Prisné tajné, Tajné nebo 1000 000

Duvérné v rozporu s §77

dd) umozni vykon citlivé ¢innosti fyzické osobé, ktera neni drzitelem platného 1000 000

dokladu nebo osvédcéeni fyzické osoby

lee) neoznami jako zadavatel vefejné zakazky Uradu skutecnost podle §69 odst. 1000 000

1 pism. r)

ff) nevede nékterou z evidenci stanovenych v §69 odst. 1 pism. t) 500 000

Podnikatel, ktery ma pristup k utajované informaci
ISubjekt: [Podnikatel, ktery md pristup k utajované informaci
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§154/1

a) neodevzda nebo nepreda utajovanou
informaci podle §56 odst. 2

1 000 000

b) neaktualizuje bezpeCnostni dokumentaci
podnikatele podle §98

1 000 000

c) poskytne utajovanou informaci stupné
utajeni Vyhrazené zahrani¢nimu partneru v
rozporu s §73 pism. b)

1 000 000

d) poskytne utajovanou informaci stupné
utajeni Prisné tajné, Tajné nebo Duvérné
zahraniCnimu partneru v rozporu s §73 pism. a)

5 000 000

e) vyveze z uzemi Ceské republiky
certifikovany kryptograficky prostredek bez
povoleni Uradu

5 000 000

f) nezasle neprodlené Utadu kopii prohlaseni
podnikatele podle §15a odst. 2 nebo prohlaseni
podnikatele podle §15a odst. 3

2 000 000

g) neoznami pisemné Uradu nebo poskytovateli
vyhrazené informace zanik prohlaseni
podnikatele podle §15a odst. 6

2 000 000

Podnikatel, ktery je drzitelem osvédceni podnikatele

Subjekt:

Podnikatel, ktery je drzZitelem osvédceni podnikatele

§155/1

a) neodevzda podle §68 pism. a) osvédceni
podnikatele, jehoz platnost zanikla

50 000

b) neoznami podle §68 pism. b) ztratu nebo
odcizeni osvédcCeni podnikatele

50 000

c) neoznami podle §68 pism. ¢) zménu udaje
uvedeného v §97 pism. a), b) nebo p) nebo v
§98 pism. c)

50 000

d) neoznami podle §68 pism. d) zménu udaje
uvedeného v zadosti podnikatele

50 000

e) jako drzitel osvédceni pro cizi moc
neodevzda podle §57 odst. 9 neplatné
osvédceni podnikatele pro cizi moc

50 000

f) jako drzitel osvédceni pro cizi moc neoznami
podle §68 pism. b) ztratu nebo odcizeni
osvédceni podnikatele pro cizi moc

50 000

g) nezabezpeci ochranu utajované informace
pri zaniku platnosti osvédceni podnikatele
postupem podle §56 odst. 2

100 000

Podnikatel

ISubjekt:

\Podnikatel
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§155a/1

a) umozni vykon citlivé ¢innosti fyzické osobé,
kterd neni drzitelem platného dokladu nebo
osveédceni fyzické osoby

1 000 000

b) si zajisti pristup k utajované informaci
stupné utajeni Vyhrazené, aniz splnuje
podminky podle §15 pism. a), nebo na zakladé
prohlaseni podnikatele, k némuz nebyly
splnény podminky podle §15a odst. 1

500 000

c) si zajisti pristup k utajované informaci

stupné utajeni Duvérné nebo vyssi, aniz spliiuje
[podminky podle §15 pism. b)

1 000 000
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