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Prestupky v oblasti elektronickych komunikaci

181/2014 Sh. - Zakon o kybernetické bezpecnosti - tcinnost od 6.8.2022

§25/1 - Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych
komunikaci

§25/2 - Organ nebo osoba zajistujici vyznamnou sit
§25/3 - Spravce informacniho nebo komunika¢niho systému kritické informacni infrastruktury

§25/4 - Provozovatel informacniho nebo komunikacniho systému kritické informacni
infrastruktury

§25/5 - Spravce vyznamného informacniho systému

§25/6 - Provozovatel vyznamného informacniho systému
§25/7 - Spravce informacniho systému zakladni sluzby
§25/8 - Provozovatel informacniho systému zakladni sluzby
§25/9 - Provozovatel zdkladni sluzby

§25/10 - Poskytovatel digitalni sluzby

§25/11 - Vyrobce nebo poskytovatel produktd, sluZzeb nebo procest vydavajici EU prohlaseni o
shodé

§25/12 - Drzitel evropského certifikatu kybernetické bezpecnosti
§25/13 - Pravnicka nebo podnikajici fyzicka osoba

§26/1 - Fyzicka osoba

, , Sankce - penézity trest
8§ Nazev §§ - skutkova podstata 0d K& Do K&
, Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
Subjekt: o o
elektronickych komunikaci
a) nesplni za stavu kybernetického nebezpeci
nebo za nouzového stavu povinnost ulozenou 1000 000
Uradem v rozhodnuti nebo v opatreni obecné
povahy podle §13
b) bez zbyteéného odkladu neozndmi Uradu
§25/1 vysledek provedeni reaktivniho opatreni podle 1 000 000
§13 odst. 4
c) neoznami kontaktni udaje nebo jejich zménu L AARA
podle §16 odst. 2 pism. a) 1 HU oY
|&) nesplni nékterou z povinnost uloZenou I 000 000
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Subjekt:

Orgdn nebo osoba zajistujici vyznamnou sit

§25/2

a) nedetekuje kybernetické bezpecCnostni
udalosti podle §7 odst. 3

1 000 000

b) neohlési kyberneticky bezpecnostni incident
podle §8 odst. 1 a 3

1 000 000

c) nesplni za stavu kybernetického nebezpeci
nebo za nouzového stavu povinnost ulozenou
Utadem v rozhodnuti nebo v opatteni obecné
povahy podle §13

1 000 000

d) bez zbyte¢ného odkladu neozndmi Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4,

1 000 000

e) neozndmi kontaktni idaje nebo jejich zménu
podle §16 odst. 2 pism. a)

10 000

f) nesplni nékterou z povinnosti ulozenou

napravnym opatrenim podle §24

1 000 000

Subjekt:

Sprdvce informacniho nebo komunikacniho systému kritické informacni

infrastruktury
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§25/3

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpecnostni opatreni anebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) neinformuje provozovatele systému podle
§4a odst. 1

1 000 000

e) neinformuje subjekt zajistujici sit
elektronickych komunikaci podle §4a odst. 2

1 000 000

f) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

g) neohlasi kyberneticky bezpecnostni incident
podle §8 odst. 1 a 4

1 000 000

h) nesplni povinnost informovat verejnost
ulozenou Uradem podle §12 odst. 3

1 000 000

i) nesplni povinnost uloZenou Ufadem podle
§13 nebo 14

1 000 000

i) bez zbyteéného odkladu neozndmi Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

k) neoznami kontaktni udaje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

1) nesplni nékterou z povinnosti uloZzenou

napravnym opatrenim podle §24

1 000 000

Subjekt:

informacni infrastruktury

Provozovatel informacniho nebo komunikacniho systému kritické
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§25/4

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpecnostni opatreni anebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) neinformuje subjekt zajistujici sit
elektronickych komunikaci podle §4a odst. 2

1 000 000

e) nepreda data, provozni udaje a informace
podle §6a odst. 2

1 000 000

f) nepreda data, provozni udaje a informace
podle §6a odst. 3

1 000 000

g) neznici kopie dat, provoznich udaji a
informaci podle §6a odst. 3

1 000 000

h) neumozni spravci dohled nad prubéhem
znic¢eni dat, provoznich udaji a informaci podle
§6a odst. 3

1 000 000

i) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

i) neohlasi kyberneticky bezpecnostni incident
podle §8 odst. 1 a 4

1 000 000

k) nesplni povinnost informovat verejnost
ulozenou Uradem podle §12 odst. 3

1 000 000

1) nesplni povinnost uloZzenou Uradem podle
§13 nebo 14

1 000 000

m) bez zbyte¢ného odkladu neoznadmi Utadu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

n) nespln{ povinnost uloZzenou Uradem v
rozhodnuti podle §15a odst. 1

1 000 000

0) neoznami kontaktni udaje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

p) nesplni nékterou z povinnosti ulozenou

napravnym opatrenim podle §24

1 000 000

ISubjekt:

[Sprdvce vyznamného informacéniho systému
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§25/5

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpec¢nostni opatreni anebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) neinformuje provozovatele systému podle
§4a odst. 1

1 000 000

e) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

f) neohlasi kyberneticky bezpecnostni incident
podle §8 odst. 1 a 4

1 000 000

g) nesplni povinnost ulozenou Uradem podle
§13 nebo 14

1 000 000

h) bez zbyteéného odkladu neoznadmi Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

i) neoznami kontaktni daje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

i) nesplni nékterou z povinnosti ulozenou
napravnym opatrenim podle §24

1 000 000

ISubjekt:

[Provozovatel vyznamného informacéniho systému



https://www.novyepis.cz/clanek/355189#paragraphsGroup508452
https://www.novyepis.cz/clanek/355189#paragraphsGroup508431
https://www.novyepis.cz/clanek/355189#paragraphsGroup508431
https://www.novyepis.cz/clanek/355189#paragraphsGroup508431
https://www.novyepis.cz/clanek/355189#paragraphsGroup508431
https://www.novyepis.cz/clanek/355189#paragraphsGroup508431
https://www.novyepis.cz/clanek/355189#paragraphsGroup686693
https://www.novyepis.cz/clanek/355189#paragraphsGroup508434
https://www.novyepis.cz/clanek/355189#paragraphsGroup508435
https://www.novyepis.cz/clanek/355189#paragraphsGroup508440
https://www.novyepis.cz/clanek/355189#paragraphsGroup508440
https://www.novyepis.cz/clanek/355189#paragraphsGroup508443
https://www.novyepis.cz/clanek/355189#paragraphsGroup508451

www.novyepis.cz

01.05.2025

§25/6

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpecnostni opatreni anebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) nepreda data, provozni idaje a informace
podle §6a odst. 2

1 000 000

e) nepreda data, provozni udaje a informace
podle §6a odst. 3

1 000 000

f) neznici kopie dat, provoznich udaju a
informaci podle §6a odst. 3

1 000 000

g) neumozni spravci dohled nad prubéhem
znic¢eni dat, provoznich udaji a informaci podle
§6a odst. 3

1 000 000

h) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

i) neohlasi kyberneticky bezpec¢nostni incident
podle §8 odst. 1 a 4

1 000 000

i) nesplni povinnost uloZzenou Uradem podle
§13 nebo 14

1 000 000

k) bez zbytecného odkladu neoznami Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

1) nesplni povinnost ulozenou Uradem v
rozhodnuti podle §15a odst. 1

1 000 000

m) neoznami kontaktni tidaje nebo jejich
zménu Uradu podle §16 odst. 2 pism. b)

10 000

n) nesplni nékterou z povinnosti ulozenou
napravnym opatrenim podle §24

1 000 000

ISubjekt:

[Sprdvce informacniho systému zdkladni sluzby
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§25/7

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpec¢nostni opatreni nebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

e) neohlasi kyberneticky bezpecnostni incident
podle §8 odst. 1 a 4

1000 000

f) nesplni povinnost informovat verejnost
ulozenou Uradem podle §12 odst. 3

1 000 000

g) nesplni povinnost ulozenou Uradem podle
§13 nebo 14

1 000 000

h) bez zbyteéného odkladu neoznadmi Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

i) neoznami kontaktni daje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

i) nesplni nékterou z povinnosti ulozenou
napravnym opatrenim podle §24

1 000 000

ISubjekt:

[Provozovatel informacniho systému zdkladni sluzby
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§25/8

a) v rozporu s §4 odst. 2 nezavede nebo
neprovadi bezpec¢nostni opatreni nebo nevede
bezpecnostni dokumentaci

5 000 000

b) v rozporu s §4 odst. 4 nezohledni pozadavky
vyplyvajici z bezpeénostnich opatreni pri
vybéru dodavatele nebo s takovym
dodavatelem uzavre smlouvu v rozporu s §4
odst. 4

1 000 000

c) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavie smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1 000 000

d) nedetekuje kybernetické bezpecnostni
udalosti podle §7 odst. 3

1 000 000

e) neohlasi kyberneticky bezpecnostni incident
podle §8 odst. 1 a 4

1 000 000

f) nesplni povinnost informovat verejnost
ulozenou Uradem podle §12 odst. 3

1 000 000

g) nesplni povinnost ulozenou Uradem podle
§13 nebo 14

1 000 000

h) bez zbyteéného odkladu neoznadmi Uradu
vysledek provedeni reaktivniho opatreni podle
§13 odst. 4

1 000 000

i) neoznami kontaktni daje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

i) nesplni nékterou z povinnosti ulozenou

napravnym opatrenim podle §24

1 000 000

Subjekt:

Provozovatel zdkladni sluzby

§25/9

a) jako organ verejné moci v rozporu s §4 odst.
5 nezaradi poptavany cloud computing do
bezpecnostni trovné, nezajisti dodrzeni
bezpecnostnich pravidel pro poskytovani
sluzeb cloud computingu nebo dodrzeni
podminek dostupnosti anebo uzavre smlouvu s
poskytovatelem sluzeb cloud computingu v
rozporu s §4 odst. 6

1000 000

b) neinformuje spravce nebo provozovatele
informacniho systému zakladni sluzby podle
§4a odst. 3

1 000 000

c) nenahldsi vyznamny dopad na kontinuitu
poskytovani zakladni sluzby podle §8 odst. 1, 4
nebo 8

1 000 000

d) nesplni povinnost informovat verejnost
ulozenou Uradem podle §12 odst. 3

1 000 000

e) neoznami kontaktni udaje nebo jejich zménu
Uradu podle §16 odst. 2 pism. b)

10 000

f) nesplni nékterou z povinnosti ulozenou

napravnym opatrenim podle §24

1 000 000
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Subjekt:

Poskytovatel digitdlni sluzby

§25/10

a) neustavi svého zastupce podle §3a odst. 1 1 000 000

b) v rozporu s §4 odst. 3 nezavede nebo
S . , . 5000 000
neprovadi bezpecnostni opatreni

c) neohlasi kyberneticky bezpecCnostni incident

Ipodle §8 odst. 2 a 3 1 000 000

d) nesplni povinnost informovat verejnost

ulozenou Uradem podle §12 odst. 3 1000 000

e) neoznami kontaktni idaje nebo jejich zménu

podle §16 odst. 2 pism. a) 10 000

f) nesplni nékterou z povinnosti ulozenou

napravnym opatrenim podle §24 1 000 000

Subjekt:

Vyrobce nebo poskytovatel produktt, sluzeb nebo procest vydavajici EU
prohldseni o shodé

§25/11

a) vyda EU prohlaseni o shodé, a¢ pro jeho
vydani nejsou splnény podminky stanovené 1 000 000
aktem o kybernetické bezpecnosti'”

b) neuchovava dokumenty a informace podle
¢l. 53 odst. 3 aktu o kybernetické 1 000 000
bezpecnosti'”

c) nepredlozi vyhotoveni EU prohlaseni o
shodé Uradu a agenture ENISA podle ¢l. 53 1 000 000
odst. 3 aktu o kybernetické bezpe¢nosti'”

d) neposkytuje informace o kybernetické
bezpec€nosti v rozsahu a zpusobem uvedenym v 1 000 000
¢l. 55 aktu o kybernetické bezpecnosti'”

Subjekt:

Drzitel evropského certifikdtu kybernetické bezpecnosti

§25/12

neinformuje prislusné subjekty posuzovani
shody o veskerych pozdéji zjiSténych 5000 000
zranitelnostech nebo nesrovnalostech

ISubjekt:

[Prdvnickd nebo podnikajici fyzickd osoba
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§25/13

a) zneuzije znamku nebo oznaceni evropského
systému certifikace kybernetické bezpecnosti,
evropsky certifikat kybernetické bezpecnosti,
EU prohlaseni o shodé anebo jiny dokument
podle aktu o kybernetické bezpe¢nosti”

5 000 000

b) padéla nebo pozméni evropsky certifikat
kybernetické bezpecnosti, EU prohlaseni o
shodé anebo jiny dokument podle aktu o
kybernetické bezpecnosti'”

5 000 000

c) provede Cinnost posouzeni shody podle aktu
o kybernetické bezpecnosti'” na troven zaruky
,Vysoka”, prestoze k tomu neni opravnéna
podle Cl. 56 odst. 6 aktu o kybernetické
bezpecnosti'”

5 000 000

d) jako subjekt posuzovani shody autorizovany
podle ¢l. 60 odst. 3 aktu o kybernetické
bezpecnosti'” vyda evropsky certifikat
kybernetické bezpecnosti k produktu, procesu
nebo sluzbé, které nesplnuji kritéria obsazena
v primo pouZzitelném predpise Evropské unie
vydaném na zakladé aktu o kybernetické
bezpecnosti

5 000 000

e) provede ¢innost posouzeni shody,

vyhrazenou primo pouzitelnym predpisem
Evropské unie vydanym na zakladé aktu o
kybernetické bezpecnosti autorizovanému
subjektu posuzovani shody, bez autorizace

5 000 000

f) vystupuje jako akreditovany subjekt
posuzovani shody bez akreditace podle ¢l. 60
odst. 1 aktu o kybernetické bezpec¢nosti'” nebo
mimo rozsah této akreditace

5 000 000

Subjekt:

Fyzickd osoba

§26/1

porusi povinnost uvedenou v §10 odst. 1

[50 000

10


https://www.novyepis.cz/clanek/355189#paragraphsGroup508452
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup1005563
https://www.novyepis.cz/clanek/355189#paragraphsGroup508453
https://www.novyepis.cz/clanek/355189#paragraphsGroup508437

	paragraphsGroup770569
	paragraphsGroup770570
	paragraphsGroup770571
	paragraphsGroup770572
	paragraphsGroup770573
	paragraphsGroup770574
	paragraphsGroup770575
	paragraphsGroup770576
	paragraphsGroup770577
	paragraphsGroup770578
	paragraphsGroup770579
	paragraphsGroup1007870
	paragraphsGroup1007872
	paragraphsGroup1007871
	paragraphsGroup992373

